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     2020..Μία Περίληψη των γενονότων του

 π :Σημαντικές α ειλές
● π    Trojan, RAT   Ε ιθέσεις με χρήση κακόβουλου λογισμικού

● π    Ransomware Ε ιθέσεις με χρήση

● π  Phishing & Social EngineeringΕ ιθέσεις

●   (Data Breaches)Διαρροή Δεδομένων



  

π   Trojan, RAT  Ε ιθέσεις με κακόβουλο λογισμικό 



  

π   Trojan, RAT  (2)Ε ιθέσεις με κακόβουλο λογισμικό  
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π   Trojan, RAT  (3)Ε ιθέσεις με κακόβουλο λογισμικό  
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 Trojan, RAT  (4)Παρατήρηση κακόβουλου λογισμικού  

                       
 Link: https://any.run/malware-trends/



  

 π  Trojan, RAT  (5)Προστασία α ό κακόβουλο λογισμικό  

● Αναβάθμιση των αποθετηρίων και των πακέτων του Λειτουργικού Συστήματος.

Σε Debian/Ubuntu: apt update && apt full-upgrade

Σε Redhat/Centos: yum update ή dnf update

● Έλεγχος της ψηφιακής υπογραφής του αρχείου.

Εργαλεία: sha1sum, sha512sum, md5sum

● Έλεγχο του αρχείου με κάποιο AV ή στο Virus Total. Link: https://www.virustotal.com/gui/

Ανοιχτού κώδικα Anti-Virus: ClamAV

● Χρήση πληροφοριακών συστημάτων σε κρυπτογραφημένα δίκτυα.



  

π    Ransomware Ε ιθέσεις με χρήση



  

π    Ransomware(2) Ε ιθέσεις με χρήση

● 25% αύξηση των επιθέσεων με Ransomware το Q1 του 2020, από το Q4 του 2019

● Δημοφιλή Ransomware: Maze, Ryuk, Sodinokibi, DoppelPaymer

● Η ζημιά που έχει επιφέρει μέχρι στιγμής: $144 εκατ.

Σύμφωνα με το IBM Security X-Force:

● Το 41% των επιθέσεων, γίνεται σε εταιρίες παροχής υπηρεσιών.

● Οι επιτειθέμενοι στοχεύουν Πανεπιστήμια και σχολεία.



  

π    Ransomware(3) Ε ιθέσεις με χρήση



  

π    Ransomware(4) Ε ιθέσεις με χρήση

     Maze
 Ransomware

     Ryuk
 Ransomware

  Sodinokibi
 Ransomware

DoppelPaymer
 Ransomware

  Exploited
Vulnerability

CVE-2018-15982
 
CVE-2018-4878

CVE-2019-11510

CVE-2018-8174

CVE-2013-2618

CVE-2017-6884

CVE-2018-8389

CVE-2018-12808

CVE-2019-2725 CVE-2019-19781



  

π    Ransomware(4) Ε ιθέσεις με χρήση



  

π    Ransomware(4) Ε ιθέσεις με χρήση

Link: https://www.cvedetails.com/



  

Phishing πΕ ιθέσεις



  

Phishing π  - Ε ιθέσεις Στατιστικά

Παγκοσμίως: 

● Το 80% των κυβερνοεπιθέσεων

● 600% αύξηση(Covid-19)

● 65% των Οργανισμών/Επιχειρήσεων 

● 1 Phishing / 39 sec

● 90% Data breach 

Email 96%

Κακόβουλης ιστοσελίδας 3%

Κινητού τηλεφώνου 1%



  

Phishing π  - Ε ιθέσεις Κατηγορίες

● Email Phishing

● Spear Phishing

● Whaling

● Smishing

● Vishing

● Clone Phishing



  

Phishing π  – Email PhishingΕ ιθέσεις

gggg



  

Phishing π  – Spear Phishing and WhalingΕ ιθέσεις

  Χαρακτηριστικά:

● Στοχευμένη επίθεση

● Ιδιαίτερο Υφος

● Συλλογή πληροφοριών

● Συγκεκριμένα κίνητρα



  

Phishing π  – Smishing and VishingΕ ιθέσεις

             Link: https://www.youtube.com/watch?v=fHhNWAKw0bY&t=184s



  

Phishing π  – Clone PhishingΕ ιθέσεις

● Πλαστογραφημένη διεύθυνση

● Αντικατάσταση αρχείου

● Επανάληψη μηνύματος



  

Impersonated Brands 



  

Phishing π  – (1)Ε ιθέσεις Προστασία

   email:Προσοχή στην διεύθυνση

 alexandros@fosscomm.com

 al3xandros@fosscomm.com

 alexandro$@fosscomm.com

 alexandros@foscomm.com

 alexandros@f0sscomm.com

 alexandr0s@fosscomm.com

 alexandros@fosscornm.com



  

Phishing π  – (2)Ε ιθέσεις Προστασία

 :Συντακτικά λάθη Ά  π  :μεση α οστολή δεδομένων  

Google translate π  Προσω ικά στοιχεία

 Ύφος μηνύματος  Στοιχεία τρίτων

 π π :Τακτικές α ο ροσανατολισμού  Οικονομικά δεδομένα

Φόβος     π   Πληροφορίες σχετικά με το εριβάλλον του χρήστη

Άγχος

Ενθουσιασμός



  

Data Breaches 



  

Data Breaches(2)

● π   Ε ίθεση στη Marriot International (03/2020) : 5.2 . guestsεκατ

● π   Ε ίθεση στη Nintendo (04/2020) : 160 . accountsχιλ

● π   Ε ίθεση στη Magellan Health (04/2020) : 360 . patientsχιλ

● π   Ε ίθεση στη Zoom Video Communications (04/2020) : 500 . accountsχιλ

● π   Ε ίθεση στη BJC Healthcare (05/2020) : 287,876  patients

● π   Ε ίθεση στο Twitter (07/2020) : 130 accounts



  

Data Breaches(3) –  Στατιστικά Μοντέλα 
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 Τέλος Παρουσίασης

Email us:
panoskalorog@gmail.com
a.malathounis@gmail.com

   π  !Ευχαριστούμε για την ροσοχή σας

mailto:panoskalorog@gmail.com
mailto:a.malathounis@gmail.com
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